CONFIGURACION DE LA AUTENTICACION MULTIFACTOR (MFA)
EN MICROSOFT 365

Guia de usuario v5.11

El siguiente documento le guiara en el proceso de configuracién de la autenticacién multifactor para su cuenta
de la CARM en Office 365 (Correo, Teams, OneDrive,...). Mediante este procedimiento su cuenta estara
protegida ante un robo de credenciales, lo que aporta un beneficio directo en su seguridad particularmente y

en la del resto de la organizacion.

Recomendamos usar como primer método de doble factor la aplicacién “Microsoft Authenticator”. Esta

aplicacion también se puede usar para securizar el acceso a otras cuentas no corporativas.

Aunque es posible configurar como primera opcién la llamada a un nimero de teléfono fijo o mévil, este

documento parte de la premisa de que ha elegido como primera opcidn la aplicacién indicada anteriormente.
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1. ACCESO A LAS OPCIONES DE SEGURIDAD DE NUESTRA CUENTA Microsoft 365

Estos son los pasos a seguir para acceder a las opciones de seguridad de su cuenta M365.

1. Desde su ordenador pulse el siguiente enlace https://mysignins.microsoft.com/security-info

2. En el cuadro de didlogo siguiente introduciremos nuestro usuario y contrasefia corporativos para
Office 365 (<login>@carm.es o <login>@ad.sms.carm.es siusted pertenece al SMS):

B® Microsoft
& pruOOa@carm.es

Iniciar sesién Escribir contrasefa

prudOa@carm.es FETTTTTOr .

¢No tiene una cuenta? Cree una. He olvidado mi contraseda

> = s
iNo puede acceder a su cuenta Iniciar sesion
Siguiente

Si tiene problemas para acceder, pongase en
contacto con el Centro de Atencion a Usuarios
(279100 para usuarios del SMS // 368900 o GLPI

@ Opciones de inicio de sesién paigsuanos ce s CARM)

3. Acto seguido se nos preguntard si deseamos mantener la sesién iniciada. Para esta configuracién no
importa lo que respondamos asi que pulsaremos cualquiera de las dos opciones (Si o No)

[E |« e

prubOa@carm.es

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el numero de veces que se le
solicita que inicie sesion.

[ No volver a mostrar

-

Si tiene problemas para acceder, péngase en
contacto con el Centro de Atencién a Usuarios
(279100 para usuarios del SMS // 368900 o GLPI
para usuarios de la CARM)

4. Finalmente se mostrara el panel con las opciones de seguridad de nuestra cuenta M365
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https://mysignins.microsoft.com/security-info

&< C m 8] mysignins.microsoft.com

‘ Mis inicios de sesion

Q. Informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.
er Informacién de seguri...

You're using the most advisable sign-in method where it applies.

Sign-in method when most advisable is unavailable: Microsoft Authenticator: notificacién

2 Dispositivos

_ —+ Agregar método de inicio de sesién
Q; Contrasena

. Ultima actualizacién:
L. El Contrasefia )
=] Organizaciones hace 15 dias

£ Configuracion y privaci... ¢Ha perdido el dispositivo? Cerrar todas las sesiones

@ Actividad reciente

Otras formas de llegar a las opciones de seguridad de su cuenta M365 son:

1) Accediendo al panel privado de su cuenta de Office 365 (https://myaccount.microsoft.com/) y
desde ahi seleccionar la opcién “Informacién de seguridad”

- ‘ Mi cuenta -

Nombre Apellido
prudOa@carm.es

| & Informacién general

Informacién de
O Informacién de segurid... Informacion de seguridad Nom bre Ape”ldo Seguridad

O Dispositivos

= pru O carm.es
P Contrasena /

Mantenga actualizados los métodos de

©) Organizaciones
comprobacion y la informacién de seguridad

&2 Configuracién y privaci.. ¥ ¢Por qué no puedo editar? ACTUALIZAR INFORMACION >
<P Mis inicios de sesion
0 Aplicaciones de Office

Dispositivos

B Suscripciones

2) Usar en enlace abreviado https://aka.ms/MFASetup
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CONFIGURACION MFA PREVIA A SU ACTIVACION

En primer lugar, instale y ejecute la aplicacidon “Microsoft Authenticator” en su teléfono movil. Podra
encontrarla en el Apple Store (si tiene un dispositivo Apple iPhone) o Play Store (si tiene un dispositivo
Android).

6 Microsoft
. Authenticator

Microsoft Corporation

En el siguiente enlace https://www.microsoft.com/es-es/security/mobile-authenticator-app?rtc=1)
estd disponible la descarga segura de la aplicacion a través de la tienda oficial de su dispositivo
(Apple Store para Iphone o Play Store para Android)

Acceda a las opciones de seguridad de su cuenta M365 tal y como se indica en el punto “1. Acceso a
las opciones de sequridad de nuestra cuenta M365”.

De esta forma habremos llegado a la pantalla de configuraciéon de métodos Multi Factor. Por defecto
tan solo tendremos la contrasena. Pulsamos en “Agregar método de inicio de sesién”

mysignins.microsoft.com/security-info

] | Mis inicios de sesién ~

2 Informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasefia.
~ Informacion de seguri...

+ Agregar método de inicio de sesion
L Dispositivos

- . Ultima actualizacion:
El Contraseria e -
hace 35 minutos

Q Contrasefia
F=1 Organizaciones ;Ha perdido el dispositivo? Cerrar todas las sesiones
t‘| Configuracién y privaci...

YU Actividad reciente
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4. En la siguiente ventana nos preguntara sobre el tipo de método que desea agregar. Seleccionamos la
opcién de “Aplicacion de autenticacion” y pulsamos “Agregar”.

Agregar un método

:Qué método quiere agregar?

Agregar un método

Elegir un método L. .
° ;Qué método quiere agregar?

Aplicacion de autenticacién

Teléfono | Aplicacion de autenticacion e |

Teléfono alternativo
e

Teléfono del trabajo

5. Nos aparecera una ventana invitdndonos a instalar la aplicacion Microsoft Authenticator, cosa que ya
habremos hecho en el paso 1. Pulse “Siguiente”.

Microsoft Authenticator

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.

Ca " (EIar m

6. Lasiguiente pantalla es informativa, pulse “Siguiente”.

Microsoft Authenticator

[Conﬁquracién de la cuenta

5i se |e solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”.

e
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7. Finalmente llegaremos a una pantalla con un cédigo QR que escanearemos desde el mdvil en los

siguientes pasos:

Microsoft Authenticator

[Diqitalizacién del cédigo QR ]

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacion Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el cadigo QR, elija "Siguiente”.

e

‘ iMNo puede escanear la imagen?

e |

a) En este momento abriremos la aplicacion movil “Microsoft Authenticator” en nuestro Smartphone:

a. Enlaparte superior pulsaremos en el icono (+) para agregar una nueva cuenta

Authenticator

b. Seleccionaremos la opcidn “Cuenta profesional o educativa”
€  Agregar cuenta
¢Qué tipo de cuenta estd agregando?
—l Cuenta personal @

—. Cuenta profesional o educativa @

£ Otra cuenta (Google, Facebook, etc.) @

c. Elegiremos la opcidn de “Escanear un cédigo QR”

Agregar una cuenta profesional o
educativa

S’E! Escanear un cédigo QR

@ Iniciar sesion

d. Apuntaremos con el visor de la cdmara hacia el cddigo QR que nos han facilitado en el paso
anterior. Nuestra cuenta quedara afiadida en la aplicacion.
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De vuelta a la pantalla del ordenador, pulsamos “Siguiente” en la ventana que nos muestra el cédigo
QR.

A continuacién se nos propone hacer una prueba de funcionamiento. Recibiremos una notificacién en

el moévil y al abrirla se nos solicitard un cédigo. Debemos introducir el que se muestra en la pantalla
del ordenador y pulsar en “Si”

ﬂ ¢Esté intentando iniciar sesion?

CARM
pru0Oa@carm.es

Escriba el nimero que s¢ muestra para iniciar
Microsoft Authenticator

v

sesidn.

Vamos a probarlo

C: |

Fara aprobar |a notificacién que enviamos a la aplicacién, escriba el nimero que se muestra
b continuacion,

38

10. Acto seguido se mostrara en el ordenador una notificacion verificando que ha aprobado
correctamente el inicio de sesidon en el movil. Pulsamos “Siguiente”.

Microsoft Authenticator

Notificacion aprobada

v/

11. Finalmente volveremos a la pantalla inicial, y ahora ademds de la contrasefia como método de inicio
de sesion, también tendremos “Microsoft Authenticator”.

mysignins.microsoft.com

Mis inicios de sesidn ~

2 Informacién general Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia,
£ Informacién de seguri...

= Agregar método de inicio de sesién
L1 Dispositivos

- . Ultima actualizacion:
~ [s=]  Contraseita hace 2 horas
€l Contrasefia crEene
o 2 Microsoft Authenticator
E=d Organizaciones &

Insertar autenticacién multifactor (MFA)
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NOTA: Se recomienda encarecidamente la configuracion de un segundo método de verificacion,
ya que en caso de imposibilidad de usar el primero (aplicacion Microsoft Authenticator),
tengamos otra opcion para validar nuestro inicio de sesion.

12. Si desea configurar un segundo método de validacion consulte el punto “3. Afadir un sequndo
meétodo de verificacion”

3. ANADIR UN SEGUNDO METODO DE VERIFICACION

Siga estos pasos para afiadir un segundo método de verificacion a su cuenta M365.

1. Acceda a las opciones de seguridad de su cuenta M365 tal y como se indica en el punto “1. Acceso a

las opciones de seguridad de nuestra cuenta M365”.

2. Pulse la opcidn “Agregar método de inicio de sesion”.

Mis inicios de sesion

o

A Informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
£ Informacién de seguri...

Método de inicio de sesién predeterminado: Microsoft Authenticator: notificacion

B3 Organizaciones
|- Agregar método de inicio de sesion

21 Dispositivos
o
Microsoft Authenticator Redmi Note 7

E| Privacidad
¢Ha perdido el dispositivo? Cerrar todas las sesiones

3. Sianteriormente ha configurado “Microsoft Authenticator” como método de verificacidn, en este caso
recomendamos seleccionar la opcién “Teléfono”, a través de la cual recibira una llamada de voz en el
numero indicado. Se recomienda utilizar un nimero de teléfono movil, ya que, si configura un teléfono
fijo y no se encuentra en la ubicacion del mismo, no podra autenticarse por este medio.

Teléfono X

Para verificar su identidad, puede optar por responder a una llamada
[ e sy teléfono.

Agregar un método X ;Qué numero de teléfono quiere usar?
e . 5
;Qué método quiere agregar? Espafia (+34) v] | 1 GE37
Elegir un método ' ‘
@ Lldmeme
Aplicacion de autenticacion ) ) ) o o
Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
Teléfono aceptan los Términos del servicio y la Declaracién de privacidad y
cookies.

Teléfono alternativo

Teléfono del trabajo —
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4. Tras pulsar “Siguiente” recibira una llamada de voz desde un nimero desconocido o extraio. No se
preocupe, puede atenderla. Nos hablara una grabacién instandonos a pulsar la tecla almohadilla (#)
para confirmar el inicio de sesion. Tras esto, en el navegador nos confirmaran que se ha verificado
correctamente el inicio de sesion.

Teléfono X
We're calling +34 6137 now. ]
‘ Atras ‘

Teléfono X

° Llamada respondida. El teléfono se ha registrado correctamente.

4. CONFIGURACION MFA TRAS SU ACTIVACION

Esta parte del procedimiento muestra los pasos a seguir en el caso de que ya esté habilitado el uso de MFA
para su usuario pero no haya realizado la configuracion de los métodos previamente. En este caso, el sistema
le obligard a configurarlo tras introducir la contrasefia.

1. Al acceder a cualquier aplicacion de Office365, ya sea correo electrénico, Teams, OneDrive... , tras
introducir nuestras credenciales nos aparecerd un mensaje indicando que se necesita mas informacion
para garantizar la seguridad de la cuenta:

ey

pru0Oa@carm.es

Se necesita mas informacién

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacién

2. Nos aparecerd una pantalla recomendando la descarga de la aplicacion moévil “Microsoft
Authenticator”. Si no lo tuviéramos instalado en nuestro dispositivo movil, deberiamos instalarlo antes
de continuar. Pulsamos “Siguiente” hasta que aparezca un cddigo QR.
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Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad

Microsoft Authenticator Microsoft Authenticator

crosoft Authenticator. Descargar ahor athea’

En el teléfono, instale la aplicacior

soft Authenticator en su dispositivo, elija *Siguiente =

Garantizar la seguridad de la cuenta

Después de instalar la aplicacion M

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad

Microsoft Authenticator

[Digitalizacion del cadigo QR |

6n Microsoft Authenticator para escanear el cdigo QR. s la aplicacion Microsoft

y la cuenta quedaran emparejadas

;Mo puede escanear a imagen?

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure la siguientes métodos para verificar su identidad

s 5 i . I n
Para empezar, obtenga la aplicacién. Configuracion de la cuenta
Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta

3. En este momento abriremos la aplicacion movil “Microsoft Authenticator” en nuestro Smartphone:

a. Enla parte superior pulsaremos en el icono (+) para agregar una nueva cuenta

Authenticator

b. Seleccionaremos la opcidn “Cuenta profesional o educativa”

<« Agregar cuenta

¢Qué tipo de cuenta estd agregando?

—. Cuenta personal @
= Cuenta profesional o educativa @

8 Otra cuenta (Google, Facebook, etc.) @

c. Elegiremos la opcién de “Escanear un cédigo QR”

Agregar una cuenta profesional o
educativa

E,E! Escanear un cédigo QR

[E] Iniciar sesion

d. Apuntaremos con el visor de la cdmara hacia el cédigo QR que nos han facilitado en el paso

anterior. Nuestra cuenta quedara afiadida en la aplicacion.
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4. De vuelta a la pantalla del ordenador, pulsamos “Siguiente” en la ventana que nos muestra el codigo
QR. Se nos propone ahora hacer una prueba de funcionamiento. Recibiremos una notificacion en el

movil y al abrirla se nos solicitara un cédigo. Debemos introducir el que se muestra en la pantalla del
ordenador y pulsar en “Si”

ﬂ ¢Esté intentando iniciar sesion?

CARM
prulOa@carm.es

Escriba el nimero que se muestra para iniciar
Microsoft Authenticator

v

sesion.

Vamos a probarlo

34

Fara aprobar |a notificacién que enviamos a la aplicacién, escriba el nimero que se muestra
| continuacién.

38

5. Acto seguido se mostrard en el ordenador una notificacién verificando que ha aprobado
correctamente el inicio de sesion en el movil. Pulsamos “Siguiente”.

6.

Microsoft Authenticator

Notificacion aprobada

v/

Finalmente nos mostrara un mensaje de confirmacidon acerca de la configuracidon que acabamos de

realizar. Pulsaremos en “Listo” para finalizar.

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Correcto

iMuy bien! Ha configurado correctamente la informacion de seguridad. Elija "Listo” para continuar con el
inicio de sesion.

Método de inicio de sesién predeterminado:

A\ Microsoft Authenticator
&)

Redmi Note 7

J72\
Microsoft Authenticator
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NOTA: Se recomienda encarecidamente la configuracion de un segundo método de verificacion,
ya que en caso de imposibilidad de usar el primero, tengamos otra opcion para validar nuestro
inicio de sesion.

7. Sidesea configurar un segundo método de validacidn consulte el punto “3. Adadir un sequndo
meétodo de verificacion”

5. ELIMINAR O MODIFICAR UN METODO DE INICIO DE SESION

En caso de que cambiemos de dispositivo mdvil o de nimero de teléfono, deberemos acceder las opciones
de seguridad de nuestra cuenta M365 para modificar o eliminar los métodos que teniamos configurados.

Siga los pasos indicados en el punto “1. Acceso a las opciones de sequridad de nuestra cuenta M365” y para
modificar o eliminar los métodos que tenia configurados.

megJ=*= | Mis inicios de sesién -

R Informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefa.
£ Informacién de seguri...
Método de inicio de sesion predeterminado: Microsoft Authenticator: notificacion Cambiar

E=1 Organizaciones
= Agregar método de inicio de sesion

L1 Dispositivos
% Teléfono +34 Cambiar Eliminar

E] Privacidad
Microsoft Authenticatar Redmi Note 7 Eliminar

:Ha perdido el dispositivo? Cerrar tadas las sesiones

Recuerde que se recomienda encarecidamente la configuracidon de un segundo método de verificacién, ya que
en caso de imposibilidad de usar el primero, tengamos otra opcién para validar nuestro inicio de sesién. En
caso de que eliminen un método, asegurese de introducir otro alternativo.
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6. INICIO DE SESION CON MFA EN APLICACIONES DE OFFICE 365

Cuando intentemos acceder a un servicio de Office 365 (correo, Teams, One Drive...) desde fuera de la red
corporativa se nos solicitard a partir de ahora, ademas de nuestro usuario y contraseiia, confirmacién

mediante el método MFA configurado previamente.

1. En primer lugar se solicitara usuario y contrasefa.
Outlook

g
mr: Microsoft € prudDa@carm.es

Iniciar sesién Escribir contrasefa

Continuar 2 Outlook |

prub0a@carm.es

He olvidado mi contrasefia

iNo tiene una cuenta? C

Iniciar sesion

;No puede acceder a su cuenta?

Si tiene problemas para acceder, pongase en
contacto con el Centro de Atencién a Usuarios
(279100 para usuarios del SMS // 368900 o GLPI
para usuarios de la CARM)

O-h Opciones de inicio de sesion

2. Enlasiguiente pantalla nos indicardn un cédigo de 2 digitos y al mismo tiempo recibiremos una
notificacién en el mévil.

3. Al abrir la notificacidn nos solicitard un cédigo. Deberemos esscribir el mismo cddigo que se nos
muestra en la pantalla del equipo y pulsaremos “Si”

ﬂ ¢Esta intentando iniciar sesién?

pruOOa@carm.es

CARM
Aprobar la solicitud de inicio de pru0Oa@carm.es
sesion

@ Abrala aplicacion Authenticator y escriba el Escriba el nimero que se muestra para iniciar

- numero que se muestra para iniciar sesion. 2
sesion.

scriba el nimero aqui

47

¢No ve los niimeros en la aplicacion? Compruebe
que dispone de la version mas reciente.

No volver a preguntar en 90 dias

Cancelar

NO, NO SOY YO

Si tiene problemas para acceder, pongase en
contacto con el Centro de Atencion a Usuarios
(279100 para usuarios del SMS // 368900 o GLPI

para usuarios de la CARM) NO PUEDO VER EL NUMERO

4. Acto seguido se iniciara sesidn correctamente en la aplicacién, en el dispositivo donde
intentamos acceder.
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/7. PROBLEMAS FRECUENTES

Estos son algunos problemas que podrian ocurrir tras activar la autenticacién Multifactor.

A)

He perdido el acceso al mavil y nimero de teléfono que tengo configurados y no puedo verificar mi
identidad

CAUSA:
Ya sea por extravio, robo, averia, podria haber quedado sin acceso a su dispositivo y/o nimero mévil.
SOLUCION:

Si es usuario de la CARM contacte con el CAU (968 368900) o si es usuario del SMS, contacte con el Centro de
Soporte (968 279100) para que pongan una incidencia en su nombre, solicitando que le reseteen los métodos MFA.
Cuando se haya realizado, al acceder, volvera a solicitarle de nuevo la configuraciéon de métodos, y deberd seguir
los pasos indicados en este manual, seccién “4. CONFIGURACION MFA TRAS SU ACTIVACION”.

B)

Tengo instaladas aplicaciones de Office 365 en mi dispositivo mévil y han dejado de funcionar.

CAUSA:
La version de su aplicacion moévil no soporta autenticacion MFA.
SOLUCION:

Actualice la aplicacion, quizds haya una nueva version que si sea compatible con MFA.

C)

Al aprobar la solicitud de validacion de MFA, me indica que no tienen noticias mias

CAUSA:
Ha tardado demasiado tiempo en validar su identidad o no ha recibido la notificacidn de aprobacién
SOLUCION:

Cuando se nos envia la notificacion para aprobar el inicio de sesidon tenemos un pequefio espacio de tiempo,
cercano a un minuto, para validalo. Si pasa mds tiempo, o si no ha recibido la notificaciéon por cualquier motivo, se
mostrara ese mensaje. Si pulsa en la opcion “Enviar otra solicitud a la aplicacion Microsoft Authenticator” se
reiniciard el proceso, enviando una nueva notificacién al mévil y mostrando un cédigo distinto para validar.

pru00a@carm.es

No tenemos noticias suyas

Enviar otra solicitud a la aplicacion Microsoft
Authenticator
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